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校园综合门禁管理平台的设计 

许彩娥，徐锋，厉晓华，鲁东明，程艳旗 
（浙江大学 信息中心，浙江 杭州 310027 ） 

摘  要：针对当前高校门禁管理建设中多系统多卡、门禁流水数据分散、扩展性能差等问题，在分析已有系统架

构的基础上，提出了以感知层、传输层、应用层为核心的校园综合门禁管理平台三层框架设计，通过统一校园卡

介质及授权、实施分级管理及门禁联网、全面规范接入标准、集中存储数据流水等手段，实现基于校园卡门禁应

用数据的统一处理。该设计方案不仅能方便高校门禁应用的管理，而且为开展基于门禁数据挖掘及支撑领导决策

奠定基础。 
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Design of campus comprehensive access management platform  

XU Cai-e, XU Feng, LI Xiao-hua, LU Dong-ming, CHENG Yan-qi 
(Information Center, Zhejiang University, Hangzhou 310027,China) 

Abstract: Considering access control with more card, scattered access flow data and poor scalabiliby in current unirersity 

building multi-system, the campus integrated access management platform triple frame design with the core of perception 

layer, transport layer and application layer was proposed. Campus card access control applications based on a unified data 

processing were realized, by method of Media and unified campus card authorization, implementing hierarchical man-

agementand access networking, comprehensively regulate access standards and centralized storage of data water.The de-

sign not only facilitates the management of school access control applications, but also carries out data mining based ac-

cess control and lay the foundation for leadership decision-making support. 
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1  引言 

随着高校信息化建设的不断深入，基于校园卡

的应用服务几乎遍及了学校教育教学、科学研究、

综合管理工作的各个方面，校园卡系统作为支撑校

园信息化服务的重要载体，已成为数字化校园建设

的核心内容[1～3]。“十二五”以来，智慧型校园建

设是当前高校信息化服务建设的热点问题，如何实

现数字化校园向以“全面感知、数据协同、智慧处

理”为应用特征的智慧校园过渡正吸引着越来越多

的研究人员与高校信息化工作人员的兴趣[4～6]。校

园门禁系统是高校校园卡的一项重要应用，已成为

支撑智慧校园的公共服务平台的组成部分[7,8]。目

前，校园门禁系统的研究主要局限于某领域的应用

及单一系统的设计[9,10]，有效整合现有的校园门禁

系统，方便全校门禁应用的管理，在挖掘门禁数据

流的基础上，为领导决策提供依据是高校智慧校

园建设过程中迫切需要解决的难题。本文在分析

已有校园卡系统建设的基础上，提出了以感知层、

传输层、应用层为核心的校园综合门禁管理平台

三层框架设计。 

2  高校门禁服务建设存在的问题 

目前，高校门禁服务建设通常是由部门或学院

自建门禁系统，且大部分是独立发卡，仅有少数是

基于校园卡介质认证，与校园卡数据对接同步。由

于大多采用酒店式门锁，只是简单地实现“卡”代

替钥匙开门的功能，对资源、开门刷卡流水没有统
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一管理，刷卡记录有的被动回传各自系统管理，

有的根本无刷卡流水，造成了重要数据的流失。

管理系统与控制器不统一，标准不规范，使用复

杂，也没有实现对其管理，存在很多问题，典型

问题介绍如下。 

2.1  多系统多卡 

高校门禁建设通常采用部门自建系统，自主发

卡。如房产处建设教师公寓门禁系统、保卫处建设

教学门禁系统、后勤建设学生宿舍门禁系统等，一

个老师要进教师公寓，需办理公寓门禁卡，开通公

寓门禁功能。如果还需进室验室，办公室等场所，

就需要到相应部门办理相应门禁卡。一人多卡，

费时费力，导致资源浪费，给师生带来很大程度的

不便。 

2.2  门禁流水数据分散 

高校部门自建的门禁系统独立运行，大多不采

集门禁流水，少数采用被动式流水采集，存放在各

自系统的本地数据库中，数据完整度和标准化不够

完善。这样不仅浪费了存储空间，耗费了系统性能，

而且门禁数据无法进行有效的管理利用和支持基

于门禁流水的数据挖掘分析，就无法达到支持智慧

校园建设的目的。 

2.3  认证数据重复存放 

高校中少数基于校园卡认证的独立门禁系统，

需与校园卡系统对接，实现校园卡人员名单认证数

据到门禁系统的同步，不仅增加了校园卡系统同步

的负荷与故障率，而且校园卡身份认证数据在多个

独立门禁系统中重复存放，造成不必要的数据冗余

与空间浪费。 

2.4  与安防保卫脱节 

各门禁系统由多公司分别开发实施，系统接口

在规范化、标准化和可扩展方面不够完善，造成系

统对接困难，难以支撑安防相关系统的无缝对接。 

3  综合门禁管理平台框架设计 

3.1  总体思路 

3.1.1  构建规范的门禁接入标准 

针对现有多门禁系统、多介质、多厂商、多

通信协议、不规范、接入复杂等问题，本文提出

统一门禁管理平台接入标准。对新建门禁提供门

禁控制器直接接入和门禁前置接入 2 种规范；对

已有在用的门禁系统以自愿接入原则，提供门禁

控制器直接接入、门禁前置接入和系统对接 3 种

接入规范。对于新增控制器协议，只要对前置机

协议程序模块升级扩展即可。这样既考虑了新建

门禁也考虑了已有成熟门禁、过渡实施和系统扩

展的全面规范。 

3.1.2  统一校园卡为门禁介质 

门禁管理平台多介质造成一人多卡，给老师和

学生带来不便等问题，对于这一问题，依托于校园

卡应用的广泛、稳定等采用统一校园卡介质，这

样一来，不会增加师生的任何负担，且应用简单、

方便。 

3.1.3  实现门禁流水数据的集中管理 

门禁流水的不完整、丢失、流水不规范等问题，

导致数据无价值，为了更好地支持基于门禁流水数

据的一系统数据挖掘应用、支持领导科学决策、支

持智慧校园建设，规范、完整、准确、自动采集、

集中管理门禁流水数据。进一步做好基于门禁流水

数据的共公服务。 

3.1.4  实施统一授权和分级管理 

自建、自管独立门禁系统，重复建设费时、费

力。本文提出建设统一授权、分级管理的建设思路。

也就是说，统一门禁管理平台对人员名单、资源明

细进行统一管理，结合权限、角色，自动将人员名

单和资源明细。由于各部门有自己的门禁管理员，

职责就是授权哪个老师可以开哪个门的权限，即人

与门的对应关系。这就是本文系统里级别最底的管

理员，在这里设这一级别为三级管理员。如果部门

比较大，可能会出现部门有一个总的管理员，负责

管理哪个管理员有权限对哪些人哪些资源进行权

限分配，那么这里的总的管理员就是二级管理员。

当然二级管理员也可以直接对其权限内的人员和

资源做权限定义。但门禁管理平台的一级管理员只

是实现区域的设置和定义，也就是说，一级管理员

只是定义那个部门的人是哪些人员，那个部门的资

源是哪些。然后系统根据其定义自动下发人员名单

和资源明细。对于级别数自己定义，灵活配置，以

支撑各种门禁管理。 

3.2  系统架构 

综合门禁管理平台是“人”和“物”的基础

数据管理、人和物的核心关系管理及人和物的关

系数据管理等于一体的物联网应用管理平台。平

台的人员基础数据、房产、宿舍、公共用房等物

的基础数据来源于多部门、多业务系统，门禁业

务数据来源新建系统和已独立自建门禁系统，视
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频监控数据来源于安防的视频监控系统。同时，

平台支持多个厂商独立门禁系统、门禁设备直接

接入，具有对接系统多、对接厂商多、对接设备

多样化等特点。作为物联网门禁应用综合管理平

台，由感知层、传输层、应用层组成，其整体架

构如图 1所示。 

3.2.1  应用层 

应用层包括关联系统、门禁管理平台、数据采

集规范、设备接入规范和平台接入规范 5部分内容。

定义与关联业务系统数据交换规则、门禁管理平台

的功能、数据采集规范、门禁系统和设备接入平台

规范。其功能涵盖了综合门禁管理平台所涉及的关

联系统及接入门禁系统。包括门禁管理平台、新建

门禁系统、已建门禁系统、门禁前置服务，以及与

平台相关联的系统，如校园卡、房产、宿舍管理、

安防、决策支持等系统。 

校园卡数据交换平台连接关联系统与门禁管理

平台，从校园卡系统和房产、宿舍管理等系统将人

员数据信息和“门”物的数据信息按照规范同步到

门禁管理平台，实现“人”和“物”的基础数据集

中统一管理。这是实现物联网门禁管理的核心基础。 

门禁管理平台实现“人”和“物”的基础数据

统一、集中管理，人和物的关系统一授权、分级管

理，人和物的关系数据集中管理。井基于业务数据

中心的各应用数据挖掘，支持科学决策，支撑智慧

校园建设。 

数据采集规范，以“只要刷卡就自动回传门禁

流水数据”的采集原则，定义门禁控制器、独立自

建门禁系统的门禁刷卡流水数据的采集方式、采集

工具、采集周期、采集数据内容等，如果是系统对

接，还包括对接系统的说明、系统接口定义及相关

内容。 

 
图 1  基于物联网的“门禁管理平台”层次架构 
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设备接入规范，定义门禁设备接入平台规范，

以实现支持多厂商、多种类、多型号的终端设备接

入，主要涉及门禁控制器协议格式、门禁记录类型

与格式、门禁设备连接与状态查询、门禁设备操控

命令等。 

平台接入规范，定义门禁前置接入平台规范、

门禁系统接入平台规范，以实现支持多厂商门禁系

统接入平台，利于门禁管理平台的应用扩展、管理

和维护，涉及门禁状态查询、门禁设备状态查询、

门禁设备操控命令、门禁黑白名单上传下载、门禁

流水数据采集等。 

3.2.2  传输层 

传输层为设备与平台交互提供信息通道，包括

人员名单和资源明细下发、权限管理数据下发和门

禁流水数据自动采集等所有通讯通道。支持设备以

Wi-Fi、局域网、互联网等多种方式实现信息传递。

优先使用 TCP/IP传输模式，Wi-Fi为辅助模式，作

为有益的补充。 

传输层不定义特定的规范，遵循 Wi-Fi等行业

技术规范，在行业技术规范之上，定义门禁控制器

设备接入规范，该规范在应用层定义。 

3.2.3  感知层 

感知层包括用户介质、用户门户平台和卡应用

规范 3部分。采用校园卡为统一门禁管理平台介质。

为持卡用户提供丰富的“一卡通”门禁、门锁应用

环境，通过这一平台可以完成 IC 卡与各类机具的

信息交换，实现“一卡在手，走遍校园”。同时为

管理员、操作员等不同的用户角色提供计算机终

端、平板电脑、手机 APP多样、灵活的信息门户平

台，为管理员和操作员可以随时随地提供各种简

单、方便的服务。感知层还定义卡片结构及卡机交

易规范，统一的门禁校园卡应用空间定义，门禁应

用卡片定义。包括支持校园卡种类、卡特性要求、

门禁读卡身份识别方式、卡应用约束等。 

4  系统功能设计 

其整体功能组织如图 2所示。 

4.1  系统管理 

系统管理主要实现系统的用户、角色、权限管

理和系统参数设置等功能。 

1) 用户管理要与统一身份认证系统、校园卡实

时对接，以实现统一身份认证号登录和校园卡登录

功能。 

2) 权限管理，包括菜单权限和数据权限。根据

其权限虚设出该用户的子管理系统，井且实现根据

其权限数据自动下发。例如：房产处管理员，根据

该用户权限下发房产处所管辖的房屋“门”数据信

息，该管理员登录系统后，即可以看到自己可以对

那些房门有权限管理。房产处管理员仍可设计其下

面的三级部分的权限，三级部门所管辖的房屋门信

息同样自动下发。井且房产处管理员也可以直接设

置门禁权限。 

3) 系统参数设置，概据系统实现，对系统相关

参数进行设置。如：设置权限级数。 

4.1.1  设备管理 

实现对控制器的统一管理，包括控制器代码、厂

家、型号、购买日期、控制器安装位置、IP、服务器、

控制端口、状态等信息，对它们进行统一管理。 

4.1.2  资源管理 

实现对所有门禁资源的统一管理，包括宿舍资

源、房产资源、公共房资源、通道等。实现所有房

间和门禁的管理，对接宿舍管理系统、房产系统等。 

4.1.3  组织机构管理 

对接学校机构库，导入机构代码实现对学校的

组织机构统一管理功能。 

4.1.4  区域管理 

实现门禁系统虚拟区域管理，这里的区域不是

指物理区域，而是指门禁管理平台的管理区域，可

 
图 2  门禁管理平台功能组织 
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以一幢楼一个区域，一层一个区域，几幢楼里的某

一层或某几层合起来的区域，是门禁管理平台的基

础管理单位。对区域的相关信息，包括区域名称、

区域内的门禁控制器等信息。 

4.1.5  名单管理 

名单管理功能包括批量名单管理和单个名单

管理，就是批量名单下发到指定门禁控制器，单个

名单下发到门禁控制器功能。其中包括下发功能、

下发查询、自动重新下发等功能。 

另外，名单下发、门禁权限管理要考虑与会议

室管理、公共资源管理平台对接应用功能。如会议

室管理平台，A预约了会议室，审核通过后，该会

议室权限自动下发到 A校园卡上，在预约时间段内

只有 A有权限对该会议室刷卡开门。公共资源管理

平台也是同样。 

4.1.6  流水管理 

实现对门禁所有流水自动采集、统一集中管理

的功能。原则上只要刷卡，流水就自动采集到数据

中心。另外，还要考虑门禁流水的应用，如门禁流

水作考勤、数据分析等。 

4.1.7  监控管理 

对系统的软、硬件进行统一管理。包括软件

系统、门禁控制器通信、存储满溢出等软件方面

监控，还要包括服务器、门禁控制器等相关硬件

监控。 

4.1.8  报警管理 

实现对软硬件故障、安防联动报警功能。井且

嵌入学校电子地图实例位图报警显示等功能。 

4.1.9  联动管理 

实现与视频监控系统、电子拍照系统、消防等

系统联动，实现软件、硬件驱动消防安全。软件最

低实现区域控制远程开门功能。 

4.1.10  据查询统计分析 

实现不同级别管理员、不同需求的报表查询统

计功能。实现某时间段某一门禁的人员流量是多

少；实现身份统计、单位统计，根据某一学/工号在

某段时间内的门禁刷卡轨迹记录等功能。 

4.1.11  制器协议规范 

建立统一的门禁接入标准，提供控制器及子系

统接入 2种模式。支持 3家以上一线主流门禁控制

器协议、简单易扩展新的控制器协议、对外提供标

准协议规范。实现名单管理、设备监控、远程控制、

流水管理等功能。 

4.1.12  控制标准 

门禁管理平台统一控制门禁控制器，但对于已

有的无法满足此原则的子门禁系统，要与子门禁系

统对接，实现其子门禁系统的门禁卡的统一管控功

能和门禁流水的集中管理功能。 

4.1.13  接口标准及系统对接规范 

对外提供标准规范的数据接口，系统对接标准

规范包括身份数据、刷卡流水数据的收集及流水的

应用系统对接、统一身份认证系统、校园卡系统、

视频监控系统、安防等系统对接；基于门禁流水考

勤、会议室管理、共公资源管理及各应用数据分析

系统的流水数据接口标准等。 

4.2  接入模式 

门禁系统接入平台提供 3种模式，分别是设备

接入模式、前置接入模式、系统接入模式，适用于

3种不同的对接场景，如图 3所示。 

4.2.1  设备接入模式 

门禁系统设备即门禁控制器，直接通过校园网

/互联网、Wi-Fi 通道接入平台，与平台门禁前置机

交互，实现门禁设备管控、数据通信和业务交互。 

主要适用于遵行平台规范新建门禁系统的部

门，这样部门只需申请一个管理员，无需建设系统

即可实现门禁功能。接入简单，使用方便。 

4.2.2  前置接入模式 

该模式是对新建且相对独立的门禁系统。遵循

平台前置接入规范标准，通过前置机接入统一门禁

管理平台系统。与平台门禁业务服务交互，实现门

禁设备管控、数据通信和业务交互。对新增门禁控

制器协议接入，也采用该模式前置机接入，实现协

议格式转换功能，实现无缝、透明接入。 

4.2.3  系统接入模式 

这种模式是系统级对接模式，是通过系统接口

或数据库层面进行对接，实现流水数据同步到统一

门禁管理平台数据中心的集中管理。 

该模式是已建门禁系统接入模式。本文提出统

一门禁管理平台制定标准规范的数据流水的接口，

接入的已建门禁系统遵循标准规范，自动反馈门禁

流水数据到集中数据中心。已建门禁系统本身不做

改造，只实现流水数据的同步管理，对原门禁系统

的工作不做任何干涉。 

5  结束语 

本文提出的校园综合门禁管理平台，基于统
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一授权、分级管理、资源数据和名单数据，根据

权限自动下发，采用全 B/S 结构，依托校园卡介

质的通用性、稳定性和可靠性，有效地解决多卡、

多系统及数据孤岛等一系列问题，井且数据更新

效率高。数据集中管理，将提供数据共享及基于

门禁流水的各种数据挖掘，提高开放校园的安全

性，同时也为智慧校园建设打下扎实基础。提供

多种接入模式，灵活接入。但具体影响及实现应

用有待实践检验。 
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